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Overheid bouwt
eigen Dropboxeigen Dr
JAN KRUIDHOF

Dit gaat om
het vechten
voor privacy

Wie zijn vakantiefoto’s, boekhou-
ding of dossiers online wil opslaan,
hoeft niet ver te zoeken. Met één klik
sla je alles op in bijvoorbeeld Drop-
box en via WeTransfer verstuur je
gratis gigabytes aan gegevens. Er zit
wel een addertje onder het gras: je
weet nooit wie met je meekijkt.

Dropbox had al een paar keer last
van beveiligingslekken. Maar ook als
de beveiliging in orde is, kan er ie-
mand meelezen. Amerikaanse in-
lichtingendiensten mogen rond-
neuzen bij ieder bedrijf dat ook maar
één server in Amerika gebruikt om
gegevens op te slaan.

ICT-journalist Brenno de Winter
stoort zich aan dit gebrek aan priva-
cy, vertelde hij dit weekeinde tijdens
het hackersfestival eth0 in Leeuwar-
den. ,,De Amerikaanse overheid kan
alles lezen wat je op Dropbox zet.

LEEUWARDEN De Nederlandse
overheid werkt aan een online
dienst waarmee je bestanden veilig
kunt opslaan, delen en versturen,
zonder dat er stiekem iemand mee-
kijkt.

Ook als Nederlandse gemeente-
raadsleden daar geheime raadsstuk-
ken opslaan, kijken de Amerikanen
mee.’’

Samen met twee bevriende amb-
tenaren bedacht hij een veilig alter-
natief, dat verder werd uitgewerkt
met zes overheidsdiensten en enke-
le ICT-bedrijven. Als het goed is,
wordt de dienst, met als werktitel Lo-
calBox, deze herfst voor iedereen be-
schikbaar gesteld. Waarom zouden
we dit wel vertrouwen? ,,Controleer
het programma straks zelf maar”,
nodigt De Winter uit. ,,Het is open
source, dus je kunt zelf onder de mo-
torkap kijken en checken of er geen
achteringang is.”

Is het niet link om zoveel open-
heid van zaken te geven? ,,Nee, dat is
juist een heel goed idee’’, stelt Axel

Dropbo
Arnbak, die internetveiligheid on-
derzoekt aan de Universiteit van
Amsterdam. ,,Vergelijk het met een
restaurant met open keuken: het
schept vertrouwen en levert een be-
ter resultaat op. Als je mensen mee
laat kijken, kun je fouten ook eerder
herstellen. Stomweg volhouden dat
alles in orde is, heeft geen zin.”

De dienst kost de zes overheids-
diensten die meedoen gezamenlijk
ongeveer 150.000 euro. Een schijntje
op hun begroting. De Winter mag
niet zeggen wie meedoen, maar is
wel enthousiast over de coproductie.
,,Het is echt niet vanzelfsprekend dat
verschillende partijen met verschil-
lende belangen zo goed samenwer-
ken.”

De Winter, die eerder de OV-chip-
kaart kraakte, tientallen overheids-
sites hackte en menig ambtenaar tot
wanhoop dreef door honderden
WOB-verzoeken in te dienen, is so-
wieso erg enthousiast over het pro-
ject. ,,Mensen zeiden vaak: ‘Jij geeft
altijd maar kritiek van de zijlijn. Kom
zelf eens met een oplossing’. Aan die
oplossing kan ik nu werken. Dit gaat
om het strijden tegen spionage en
het vechten voor privacy.”
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